
Как защититься
от онлайн-мошенников

1. Будьте осторожны, когда покупаете что-то в интернете:
* Проверьте, что сайт надёжный. Ищите значок замка

в адресной строке браузера (https://).
* Читайте отзывы других покупателей и условия покупки.
* Используйте сложные пароли и никому их не рассказывайте.
2. Не делитесь личной информацией:
* Никогда не говорите пароли, номера банковских карт

или другие важные данные незнакомцам по телефону, в почте
или мессенджерах.

* Не открывайте подозрительные письма и не переходите
по ссылкам в них.

3. Установите антивирус:
* Скачайте надёжную программу для защиты компьютера

и регулярно её обновляйте.
* Скачивайте файлы и программы только с проверенных сайтов.
4. Защитите свои аккаунты:
* Используйте двухфакторную аутентификацию, чтобы ваши

аккаунты было сложнее взломать.
* Меняйте пароли регулярно и не используйте один и тот же

пароль для разных аккаунтов.
5. Будьте осторожны в общественных местах:
* Не вводите личные данные, когда пользуетесь бесплатным

Wi-Fi.
* Используйте VPN, чтобы защитить свои данные в интернете.
6. Проверяйте информацию о платеже:
* Убедитесь, что все данные введённые для платежа правильные.
* Следите за сообщениями от банка о подозрительных операциях.
7. Не доверяйте незнакомым людям в интернете:
* Не делитесь личной информацией с незнакомцами в соцсетях,

мессенджерах или на форумах.
* Если получили подозрительное сообщение, сообщите об этом

в полицию.
8. Обновляйте программы и операционную систему:
* Ставьте обновления для компьютера и приложений, чтобы

они были защищены от новых угроз.
9. Читайте правила сайта:
* Перед тем как зарегистрироваться на сайте или в приложении,

прочитайте, как они будут использовать ваши данные и как их будут
защищать.

10. Сообщите в полицию, если вас обманули.
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